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Аннотация. В статье рассмотрены подходы к оптимизации структуры полевого компонента сети связи специ-
ального назначения с технологиями IP/MPLS/Ethernet, развертываемого в ходе ликвидации последствий кризис-
ной ситуации. Исследована зависимость показателей своевременности доставки протокольных блоков данных 
от структуры полевого компонента такой сети и точек привязки полевых (мобильных) средств и комплексов связи 
к стационарной сети связи общего пользования.

Abstract. The article looks at the approaches to optimizing the structure of the field component of a special-purpose 
communication network with IP/MPLS/Ethernet technologies deployed in eliminating the consequences of a crisis. The 
dependence of timeliness of protocol data units on the structure of the field component of such a network and reference 
points of the field (mobile) communication means and complexes to the fixed public telecommunication is studied.
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Эффективность ликвидации последствий кри-
зисных ситуаций (далее – КС) существенно зави-
сит от оперативности и устойчивости управления 
привлекаемыми силами и средствами. Для обес-
печения управления ликвидацией последствий 
КС в интересах должностных лиц (далее – ДЛ) 
оперативных штабов (далее – ОШ) развертыва-
ется сеть связи специального назначения (да-
лее – СССН) [1], в составе которой принято вы-
делять стационарный и полевой компоненты [2; 
3]. В большинстве случаев стационарный компо-
нент СССН в КС представляет собой узлы и линии 
связи сети связи общего пользования (далее –  
ССОП), функционирующие (уцелевшие) на дан-
ной территории. Полевой компонент объединяет 
полевые узлы (комплексы, аппаратные) связи си-
ловых министерств и ведомств, применяемые как 
для усиления стационарного компонента, так и 
непосредственно для обеспечения связи ДЛ ОШ 

в районах развертывания их пунктов управления 
(далее – ПУ).

Вследствие повсеместного оснащения ССОП 
оборудованием с коммутацией пакетов, например, 
с технологиями IP/MPLS/Ethernet, аналогичной мо-
дернизации стали подвергаться и полевые узлы 
(комплексы, аппаратные) связи силовых минис-
терств и ведомств. Однако, несмотря на это, прие-
мы и способы организации связи в ходе ликвидации 
КС остаются такими же, как и для технологий с ком-
мутацией каналов.

Так, взаимодействие полевого компонента со 
стационарным компонентом, а именно с узлами и 
станциями ССОП, до сих пор осуществляется без 
учета специфики функционирования программно-
аппаратных средств IP/MPLS/Ethernet, то есть:

– районы развертывания полевых (мобильных) 
средств связи и точки привязки полевых (мобиль-
ных) узлов связи к элементам ССОП определяются 
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должностными лицами СССН субъективно, исходя 
из собственного опыта и знаний, без учета сущест-
венной зависимости времени доставки протоколь-
ных блоков данных (далее – ПБД) от конфигурации 
сети связи с коммутацией пакетов (далее – ССКП) 
в целом. Под временем доставки ПБД понимает-
ся разность между фактическим временем начала 
передачи до прибытия ПБД к корреспондирую-
щему узлу связи (далее – УС) ПУ. На практике це-
лесо-образно пользоваться другим показателем 
своевременности – временем среднесетевой за-
держки ПБД в направлении связи, t

сз СССН
. Ее физи-

ческий смысл состоит в разнице между реальным 
временем передачи ПБД и требуемым, с учетом 
разницы допустимых значений, и оценивается в 
миллисекундах. Для оценки пригодности и выбора 
альтернатив вариантов СССН в целом, а не по на-
правлению связи, рекомендуется оценивать их с 
помощью интегрального показателя: математиче-
ского ожидания времени среднесетевой задержки 
ПБД в СССН в целом, М[t

сз СССН
];

– устойчивость направлений связи обеспечива-
ется многократным их линейным резервировани-
ем, без учета того, что применение технологии с 
коммутацией пакетов поддерживают экономичес-
ки более эффективные сетевые методы обеспече-
ния устойчивости связи, а именно t

сз СССН
 зависит 

не только от количества линий привязок, но и от 
конкретной точки подключения (узла доступа). 
Так, для сети связи, содержащей порядка семи 
узлов связи и 12-ти линий связи применение тех-
нологии коммутации пакетов позволяет  снизить 
показатель среднесетевой задержки сообщений  
(t

сз СССН
) на 20–25 % [3];

– мониторинг параметров сетевых элементов, 
прогнозирование обстановки по связи и планиро-
вание применения средств связи производится от-
дельно для стационарного и полевого компонента, 
без учета того, что важнейшее влияние на качество 
обслуживания абонентов оказывают интегральные 
характеристики ССКП в целом.

В результате, для обеспечения необходимого 
качества обслуживания ДЛ ОШ в СССН с коммута-
цией пакетов требуются затраты дополнительного 
объема ресурсов полевых средств связи (узловые 
и линейные средства связи и личный состав экипа-
жей).

Вышеизложенное позволяет утверждать, что в 
настоящее время актуальным является дальней-
шее развитие научно-методических основ органи-
зации связи в районах ликвидации последствий КС. 
Злободневной является научная задача разработки 
инструментария оптимизации в целом структуры 
IP/MPLS/Ethernet–CССН, включающей в себя:

– стационарный компонент, имеющий извест-
ные (заданные) узловую основу и конфигурацию 
сетки линий связи ССОП;

– полевой компонент, в состав которого вхо-
дят полевые (мобильные) УС ПУ, районы развер-
тывания которых определены (заданы) ДЛ ОШ, а 
также остальная узловая основа (полевые узлы 
(комплексы, аппаратные) связи (далее – ПУС), 
развертываемые и функционирующие в интересах 
других министерств и ведомств) и конфигурация 
сетки линий связи полевого компонента (текущие 
инцидентности  линий и УС ПУ ), которые требует-
ся найти.

Целью такой оптимизации является нахождение 
конфигурации полевого компонента, обеспечиваю-
щей требуемые значения показателей своевре-
менности доставки ПБД и устойчивости IP/MPLS/
Ethernet–CССН в целом при минимальных расходах 
ресурсов полевых средств и комплексов связи. В 
общем виде ее можно представить в виде следую-
щей целевой функции:

(1)

где n
av 

– число задействованных узлов связи в сег-
ментах СССН; m

bv
 , m

b v-1
 – число каналов (трактов) 

в сегментах СССН; cy
a
, cT

b
, c

s
 – приведенные затра-

ты ресурсов на узлы, каналы (тракты) и средства 
СССН; коэффициенты:

В качестве ограничений необходимо принять, 
что требуемое значение сетевой задержки для ус-
луг реального времени, согласно [4], составляет 
значение 150 мс, а требуемое значение коэффици-
ента готовности – 0,999 [5].

Видно, что при заданной топологии узлов ССОП 
самый весомый вклад в неопределенность реше-
ния задачи (1) для СССН в целом вносит тип топо-
логии ее полевого компонента. В настоящее время 
решение о выборе той или иной топологии полево-
го компонента принимают ДЛ ОШ в соответствии 
со своими знаниями и опытом. В большинстве слу-
чаев эти решения ориентированы на традиционные 
схемы линейного и аппаратного резервирования, 
что противоречит принципам сетевого резервиро-
вания, принятым в ССКП.

1. Общие положения разработки инструмен-
тария. В соответствии с имеющейся в научной от-
расли классификацией, сформулированная выше 
задача оптимизации может быть отнесена к струк-
турно-сетевой. В качестве теоретического ядра 
разрабатываемого инструментария целесообраз-
но использовать формализмы (математические 
выражения, описывающие исследуемый объект), 
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разработанные в предметной области для типовых 
ССКП, модифицировав их для условий поставлен-
ной выше задачи (1).

Канонические подходы к топологическому про-
ектированию сетей связи [2; 3; 6; 7] трактуют сле-
дующий состав классической структурно-сетевой 
задачи (далее – ССЗ):

– оптимизация топологической структуры;
– оптимизация потоковой структуры (распре-

деление потоков на графе топологии и выбор про-
пускных способностей, оценка вероятностно-вре-
менных характеристик);

– построение физической структуры (нахожде-
ние реализуемой структуры сети, исходя из имею-
щихся типономиналов оборудования).

Применительно к решению задачи (1) под оп-
тимизацией топологической структуры принято 
понимать оптимизацию сетки линий связи, под  
построением физической структуры – подбор не-
обходимого оборудования.

Далее в статье внимание будет сконцентри-
ровано только на тех элементах инструментария, 
которые отличаются от существующих методов, 
методик и алгоритмов, а именно на оптимизации 
потоковой структуры. Для наглядности изложе-
ния разрабатываемый инструментарий будет при-
меняться на примере примитивной ССКП (рис. 1), 
включающей в себя в качестве стационарного ком-
понента объекты связи ССОП (сетевые и районные 
узлы связи, базовые станции операторов сотовой 

связи), а в качестве полевого компонента – ПУС си-
ловых министерств и ведомств. 

Для ситуации, представленной на рисун-
ке 1, ниже приводится анализ зависимости по-
казателей своевременности доставки ПБД в 
сети в целом (величины математического ожи-
дания среднесетевой задержки ПБД в сети,  
М {t

сзСССН
}) от конфигурации сетки линий ее поле-

вого компонента. Данное исследование в совокуп-
ности с оценкой характеристик устойчивости сети 
в целом и расчетом ресурсов полевых средств 
(комплексов) связи позволит в дальнейшем вы-
брать оптимальный в данных условиях вариант по-
строения IP/MPLS/Ethernet–CССН в районе ликви-
дации последствий КС.

Параметры и структура полевого компонента 
СССН влияют на характеристики IP/MPLS/Ethernet–
CССН в целом, но в настоящий момент их оценива-
ют автономно друг от друга, что противоречит тех-
нологиям с коммутацией пакетов. 

2. Анализ исходных данных сформулирован-
ной ССЗ (1) и обоснование общего подхода к ее 
решению. Решение ССЗ по минимизации расхо-
дов ресурсов при выполнении требований по сво-
евременности передачи ПБД (1) всегда базируется 
на совокупности допущений и ограничений. Так, 
определение начального плана распределения ин-
формации часто представляет собой реализацию 
одной из известных стратегий выбора пропуск-
ной способности в ССКП, например, представлен-

ных в [6; 7]. При этом существующие 
стратегии могут и должны быть моди-
фицированы с учетом конкретных за-
дач и специфики построения IP/MPLS/
Ethernet–CССН в КС.

При классическом подходе для 
определения потоковой структуры 
ССКП (совокупности маршрутов ПБД 
в сети связи) считается заданной дис-
циплина обслуживания (заказная, не-
медленная, с приоритетами и т.д.), а 
также требования к качеству передачи 
и свойствам потоков ПБД, внешних по 
отношению к СССН (объем поступаю-
щей нагрузки, потерянная нагрузка). 
Следовательно, заданными являются:

– матрица интен-
сивностей потоков 
ПБД, поступающих 
в каналы (тракты) 
связи от q-го к h-му 

УС ПУ; ɣ – сумма интенсивностей по-
токов ПБД, поступающих в каналы 
(тракты) связи; ɣ = Σg=1

Ny Σh=1
Ny ɣgh; Минт.КС =  

[ λNy + 1, λNy,...λNcэ]  
– матрица-строка ин-

тенсивностей потоков ПБД в каналах 
(трактах) связи; λ

n 
– интенсивность 

Рис. 1. Пример возможных вариантов подключения полевых (мобильных) 
средств связи к стационарному компоненту СССН в кризисной ситуации
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потока ПБД в n-м канале (тракте) связи.

(2)

где λ – сумма интенсивностей потоков ПБД в кана-
лах (трактах) связи, которые измеряются в услов-
ных единицах канального ресурса (цифровой по-
ток со скоростью передачи 2048 кбит/с) (Е1):

   

                                                                         (3)

При обеспечении связи в районах ликвидации 
последствий КС направления связи неравнознач-
ны с точки зрения оперативной важности. Следо-
вательно, в отличие от существующих подходов 
далее предлагается ввести и считать заданными 
характеристики оперативной важности направле-
ний связи СССН:

– матрица коэффи-
циентов важности 
каналов (трактов) 
связи; W

qh 
– коэф-

фициент важность 
каналов (трактов) 

связи от q-го к h-му УС ПУ; W – сумма коэффициен-
тов важности каналов (трактов) связи 
w = Σq=1

Ny  Σh=1
Ny  wqh.

Для проведения расчетов в условиях, пред-
ставленных на рисунке 1, значения важности на-
правления связи предлагается задать в виде ко-
эффициентов, приведенных в таблице 1. 

В ходе планирования СССН в КС такие коэф-
фициенты позволяют распределять вес направ-
лений связи в пределах одного класса важности 
пропорционально интенсивности передаваемой 
информации. На практике значения данных ко-
эффициентов определяются заказчиками (пред-
ставителями органов управления министерств и 
ведомств). В случае, когда все каналы (тракты) 
связи принадлежат одному классу важности, вес 
направления связи определяется лишь интенсив-
ностью обслуживаемой нагрузки wgh, = ɣgh, w = ɣ, vn 
= λn, v = λ. 

Данное предложение позволяет представить 
характеристики эффективности обслуживания 
ПБД в СССН с коммутацией пакетов с учетом па-
раметров важности направлений связи в виде 
взвешенных значений математического ожидания 
(далее –МО) [3]:

(4)

и дисперсии

                                     (5)

величины t
сз СССН

 среднесетевой задержки ПБД в 
CCCН в целом. Здесь t

ik
 – задержка ПБД в канале 

связи от i-го к k-му УзСПУ; t
n
 – задержка ПБД в n-м 

линейном тракте.
Тогда задача разработки рационального плана 

распределения информации в IP/MPLS/Ethernet–
CССН в КС может быть сформулирована, как за-
дача построения полевого компонента СССН при 
условии минимизации МО величины t

сз СССН
 при за-

данных в матрице интенсивностей поступления 
ПБД и топологии сети:

 
(6)

где M
ПС

Т – матрица пропускных способностей 
трактов СССН с коммутацией пакетов в КС. 

При реальной организации связи в ходе лик-
видации КС в задаче, сформулированной в по-
становке (6), необходимо учитывать ограниче-
ния на ресурсопотребление, сумму пропускных 
способностей трактов сети и устойчивость 
функционирования СССН в целом. Для решения 
данной задачи также целесообразно использо-
вать существующие хорошо апробированные 
алгоритмы, в том числе представленные в [3], 
но с учетом различной важности направлений 
связи. 

3. Пример решения сформулированной 
структурно-сетевой задачи. Расчет показа-
телей качества СССН с КП. Для наглядности 
решения в качестве количественных характерис-
тик пропускной способности направлений связи 
далее выступает условная единица канального 
ресурса (далее – ЕКР) – цифровой поток Е1 [4]. 
Пусть заданы матрица интенсивностей потоков 
БД, поступающих в каналы (тракты) связи от ПУ 
ОШ, и матрица коэффициентов важности (7):

(7) 

Таблица 1
Коэффициенты важности направлений связи

Направление связи Коэффициент 
важности, W

NyNy

1. УС ПУ Росгвардии – УС ПУ ОШ 3

2. УС ПУ Росгвардии – УС ПУ опера-
тивной группы ОШ

2

3. УС ПУ ОШ – УС ПУ оперативной 
группы ОШ

1
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Кроме того, далее принято, что задачи марш-
рутизации в СССН в КС были решены существу-
ющими методами, реализованными в применяе-
мых программно-аппаратных средствах связи. На 
рисунке 2 показаны варианты альтернатив реали-
зации топологий СССН для ситуации, представ-
ленной на рисунке 1, и распределения потоков 
по маршрутам, полученным методом последова-
тельного распределения [6].

На рисунке 2 применяется сквозная нумерация 
сетевых элементов и используются следующие 
обозначения для узлов связи: 1 – УС ПУ оператив-
ной группы ОШ; 2, 3, 5 – узлы связи (объекты связи) 
ССОП единой сети электросвязи России; 4 – УС ПУ 
Росгвардии; 6 – УС ПУ ОШ. Выносками с номерами 
7–14 обозначены каналы (тракты) связи. 

Для каждой из альтернатив по формуле 3 про-
изведен расчет величины среднесетевой задерж-
ки ПБД для CCCН в целом. Результаты расчетов 
приведены в таблице 2. Кроме значений показа-
телей своевременности в таблице 2 представле-
ны характеристики топологий альтернатив в виде 
количества остовных деревьев (далее – КОД) [3], 
которые позволят в перспективе оценить устой-
чивость рассматриваемых вариантов построения 
СССН в КС. 

Значения M [t
сзСССН

] в таблице 2 получены с по-
мощью (4), а значения КОД – согласно [3]. Вместо 

показателей МО среднесетевой задержки в данном 
подходе могут быть использованы и другие харак-
теристики своевременности, например, вероят-
ность доставки ПБД за время не больше допусти-
мого [3; 4], и т.д. Также для описания устойчивости 
СССН в целом могут применяться такие парамет-
ры, как значение линейного функционала связнос-
ти, коэффициента готовности сети и др. [8].

По данным таблицы 2, исходя из требований 
по устойчивости и наличия полевых средств свя-
зи, из множества альтернатив, представленных на 
рисунке 2, осуществляется выбор пригодного ва-
рианта построения СССН в КС. Так, например, ва-
риант А (M [t

сзСССН
]= 185 мc), наиболее часто при-

меняемый на практике, оказывается непригодным 
для реализации СССН на средствах с коммутаци-
ей пакетов по параметрам своевременности, так 
как требуемое значение сетевой задержки для 
услуг реального времени [4] составляет значение 
150 мс.

Таким образом, в ходе моделирования уста-
новлено, что показатели качества функциониро-
вания IP/MPLS/Ethernet–CССН в целом (M t

сзСССН
 

и КОД) имеют явную зависимость от конфигурации 
сетки линий полевого компонента. Значения пара-
метров своевременности доставки протокольных 
блоков данных, в частности, в явном виде зависит 
от количества циклов в топологии сети в целом. 
КОД определяется разветвленностью топологии 
сети в целом и достигает своего максимума для 
радиально-цикловых структур.

Выявленная закономерность не учитывается 
существующими научно-методическими средст-
вами планирования связи в КС. В результате не в 
полной мере используется ресурсосберегающий 
потенциал технологий с КП. В связи с изложен-
ным выше, дальнейшие исследования в предмет-
ной области целесообразно вести в направлении 
разработки методик и алгоритмов многокри-
териальной оптимизации СССН с коммутацией 
пакетов, развернутой в интересах ликвидации 
последствий КС. Данный вывод вытекает из рас-
четов значений показателей альтернатив постро-
ения полевого компонента СССН с наличием ци-
клов (рис. 2 б, в, г) и без них.

Таблица 2
Параметры, характеризующие альтернативы 

построения СССН в КС

Вариант M [t
сзСССН

] КОД

а 185 3

б 150 63

в 142 187

г 122 320

Рис. 2. Альтернативы топологий и потоковых структур 
построения СССН в КС
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