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Аннотация. В статье рассмотрены существующие специализированные технические средства, позволяющие 
отслеживать местоположение человека или группы лиц внутри зданий и сооружений без применения средств 
видеонаблюдения. Предложено использовать для этих целей технические средства, входящие в состав оборудо-
вания систем централизованного наблюдения.

Abstract. The article studies availabale non-camera specialized technologies that can track the location of a person 
or a group of people withing a building or a structure. For this purpose it is proposed to use the technical means included 
in the equipment of centralized surveillance systems. 
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При выезде по команде «тревога на охраняе-
мом объекте» сотрудники подразделений вне-
ведомственной охраны войск национальной 
гвардии Российской Федерации сталкиваются 
с ситуацией, когда вся доступная им информа-
ция об объекте сводится к стандартному набору  
вводных данных (вид тревожного извещения, 
адрес объекта, количество и расположение по-
мещений, реквизиты владельцев).

Видеоинформация о событиях, происходящих 
внутри объекта, позволила бы существенно по-
высить эффективность действий сотрудников. 
Однако средства видеонаблюдения установлены 
далеко не на всех охраняемых объектах, а внутри 
частных домовладений являются скорее исклю-
чением. Кроме того, необходимо учитывать веро-
ятность умышленного повреждения этих средств.

Вместе с тем, любая дополнительная инфор-
мация о происходящем на объекте после сра-
батывания средств сигнализации может иметь 
существенное значение. Начиная от возможного 
установления факта присутствия постороннего 
за входной дверью, который потенциально может 
причинить вред сотрудникам при вскрытии две-

ри, заканчивая выявлением признаков организо-
ванного нападения на сотрудников. Преступник 
может покинуть территорию объекта до прибытия 
сотрудников или скрываться в одном из помеще-
ний. Возможных ситуаций может быть великое 
множество, что приводит к выводу о необходимос-
ти поиска дополнительных источников информа-
ции о событиях, происходящих внутри объекта 
при несанкционированном проникновении. 

Оставив за рамками средства видеонаблюде-
ния, рассмотрим иные существующие техничес-
кие возможности, позволяющие установить при-
сутствие человека или группы лиц внутри зданий 
и сооружений, исключив методы визуального наб-
людения через оконные проемы или какие-либо 
отверстия в несущих конструкциях.

В открытых источниках можно найти информа-
цию о трех видах таких устройств.

К первому их них относятся профессиональ-
ные средства наблюдения «сквозь стену» – See-
Through-The-Wall (STTW), отечественного и за-
рубежного производства. Все они используют 
принцип сверхширокополосной локации в сан-
тиметровом диапазоне (1–10 ГГц). Существует 



Академический вестник войск национальной гвардии Российской Федерации

46

технические средства и ИТСО

несколько вариантов исполнения [1]. Наиболее 
миниатюрные (рис. 1), помещающиеся в руке, 
предназначены для обнаружения присутствия 
человека (в том числе находящегося в неподвиж-
ном положении) по другую сторону стены. 

Более крупные, переносимые в небольшом рюк-
заке, обладают расширенным набором функции, 
позволяют визуализировать внутреннюю плани-
ровку помещений за стеной, а также местоположе-
ние в этих помещениях людей, в том числе расчет 
трасс движущихся объектов.

Существенно большие габариты у устройств, 
имеющих в своем составе несколько локаторов, 
позволяющих создавать подробную трехмерную 
визуализацию происходящего за стеной. Качество 
сформированного изображения обеспечивает воз-
можность определения текущего положения и позы 
(стоит, сидит или лежит) людей, находящихся внут-
ри помещений, позволяет отличить взрослых от де-
тей или домашних животных (рис. 2). 

Отличительной особенностью этих вариантов 
исполнения является необходимость их располо-
жения в непосредственной близости от стены зда-
ния, подлежащего изучению.

Вместе с тем, существует еще один вариант 
STTW, позволяющий обнаруживать людей за стена-
ми, находящимися на расстоянии до 100 метров от 
точки наблюдения. Устройство позволяет сформи-
ровать относительно узкую диаграмму направлен-
ности для наблюдения за отдельным строением, 
домом, квартирой [2].

Второй вид устройств использует также отра-
женные радиосигналы сантиметрового диапазона, 
только формируемые не собственными генерато-
рами, а оборудованием точек доступа (роутерами) 
сетей Wi-Fi. 

На эту тему достаточно много материалов,  
публикуемых научными организациями. Остано-
вимся только на нескольких примерах практичес-
кой реализации данного метода.

Одной из первых реализаций таких устройств 
стала система «RF Capture», разработанная спе-
циалистами лаборатории искусственного интел-
лекта и информатики (CSAIL) Массачусетского тех-
нологического института [3].

Сигналы, отраженные от фрагментов тела лю-
дей, находящихся в помещении за стеной, после 
программной обработки позволяют отобразить на 
экране монитора силуэты каждого человека и его 
местоположение в режиме реального времени. 

Полученное изображение, по очевидным причи-
нам, не обладает высокой степенью детализации, 
но обеспечивает возможность различения образов 
по индивидуальным массогабаритным параметрам 
(рис. 3). 

По результатам испытаний системы точность 
идентификации конкретного человека составляла 
95,7 % при наличии пяти человек, присутствующих 
в одном помещении. При этом точность распозна-
вания деталей снижалась при удалении человека от 
стены, за которой находилось оборудование. При 
удалении на 3 метра точность составляла 99,13 %, 
на 8 метров – 76,4 %.

Ученые из Университета штата Калифорния 
предложили новую технологию, которая позволяет 
получать с использованием сигналов Wi-Fi изобра-
жение неподвижных объектов, находящихся внутри 
закрытого помещении [4]. 

Технология основана на выделении и обработке 
специфических отраженных сигналов, возникаю-
щих на краях неподвижных предметов, находящих-

Рис. 1. Российский прибор РО-900

Рис. 2. Фото Camero Tech Ltd
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ся в зоне действия роутеров, что позволяет визуа-
лизировать контуры этих предметов. Программа 
визуализации получила название Wi-Fi Reader. 

При проведении испытаний были получены  
изображения букв английского алфавита, которые 
в виде плоских макетов были размещены вдоль 
стены закрытого помещения. При визуализации 
все буквы, несмотря на геометрические искажения 
были распознаваемыми.

Позже другая группа исследователей этого уни-
верситета разработала приложение на базе смарт-
фона средней производительности, позволяю-
щее подключаться к действующим сетям Wi-Fi для  
отслеживания перемещения людей внутри поме-
щений [5].

Основной проблемой при этом была необходи-
мость определения точного местоположения роу-
тера внутри помещения или здания и совмещения 
этого места с архитектурным планом. 

Проверка работоспособности приложения с по-
ложительным результатом была проведена в 11 
различных офисах и жилых помещениях. При этом 
было отмечено, что увеличение количества под-
ключенных роутеров повышает точность отслежи-
вания местоположения людей. 

Третий вид устройств на основе ультразвука 
предложен исследователями из Уханьского тех-
нологического университета [6]. В состав систе-
мы входит 4 передатчика, формирующих ультра-
звуковой сигнал на частоте 40 кГц, и акустическая 
решётка, состоящая из 256 приемников. Принятые 
сигналы обрабатываются свёрточной нейросетью, 
которая позволяет отслеживать перемещение и 
местоположение людей в изолированных помеще-
ниях, находящихся внутри контура здания. 

При этом различается положение тела и поза 
человека (идет, стоит, сидит, лежит). По данным 
приведенного исследования, в ходе испытаний 
точность распознавания положения тела соста-
вила 97,5 %.

Обобщая рассмотренную информацию, можно 
сделать следующие выводы:

все рассмотренные устройства по-
зволяют получить достоверную инфор-
мацию о местонахождении людей внут-
ри зданий, с точностью до метра, без 
визуального контакта;

точность определения местополо-
жения повышается при движении чело-
века, как внутри одного из помещений, 
так и при передвижении внутри всего 
здания (в пределах контролируемой 
области); 

при отсутствии движения возмож-
ность обнаружения присутствия чело-
века осложняется, но в любом случае 
сохраняется информация о траектории 
ранее пройденного пути;

низкая степень детализации, определяемая фи-
зическими ограничениями, характерными для каждо-
го из рассмотренных методов, не отменяет практи-
ческой значимости полученных результатов. Иными 
словами, полученные сведения являются достаточ-
ными для решения конкретных практических задач.

Предложение авторов статьи заключается в 
использовании для аналогичных задач четвер-
того вида оборудования, а именно – технических 
средств охранной сигнализации, применяемых в 
системах централизованного наблюдения. 

В действующей практике основным назначени-
ем технических средств сигнализации, установлен-
ных на охраняемых объектах, является обнаруже-
ние факта проникновения на объект посторонних 
лиц и передача соответствующей информации по 
специализированным каналам связи на пульт цент-
рализованного наблюдения. После отображения 
информации о тревоге на экране оператора зада-
ча технических средств считается выполненной. 
Дальнейшие действия относятся к задачам наряда, 
который выезжает на охраняемый объект и после 
завершения необходимых мероприятий возвраща-
ет средства сигнализации в дежурный режим.

Вместе с тем, после передачи информации о 
тревоге технические средства обнаружения – из-
вещатели (датчики) – продолжают отслеживать 
состояние зоны своего контроля (отдельные поме-
щения, окна, двери, ценные предметы и т.п.), пере-
давая эту информацию на объектовое устройство, 
которое обеспечивает ее трансляцию на пультовое 
оборудование (рис. 4). Таким образом в реальном 
времени создается массив информации о событи-
ях, происходящих на объекте после несанкциони-
рованного вторжения.

Анализ этой информации, по предварительной 
оценке, может позволить определить:

численный состав нарушителей;
примерное местонахождение каждого из нару-

шителей в момент прибытия наряда группы задер-
жания;

Рис. 3. MIT CSAIL
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наличие факта и времени ухода нарушителей с 
территории объекта;

путь отхода нарушителей (при наличии несколь-
ких возможных выходов). 

Точность определения местонахождения нару-
шителей будет зависеть от насыщенности объек-
та техническими средствами обнаружения и кон-
фигурацией зон контроля, заложенными на этапе  
проектирования системы охраны.

Вместе с тем, все ранее сделан-
ные выводы, в отношении трех ви-
дов оборудования, рассмотренного 
в начале статьи, относятся и к пред-
лагаемому варианту отслеживания 
действий нарушителей. 

Даже с учетом возможно более 
низкой точности локализации, су-
щественным преимуществом дан-
ного варианта является отсутствие 
необходимости приобретения до-
полнительных технических средств 
(весьма дорогостоящих), кроме ра-
нее установленных на охраняемом 
объекте.

Обеспечение таких дополни-
тельных функциональных возмож-
ностей систем централизованного 
наблюдения потребует модерниза-
ции объектового и пультового обо-
рудования, входящего в их состав. 

Однако полученные преимущества 
позволят существенно повысить 

эффективность применения этих систем.
В целях реализации изложенных предполо-

жений, в настоящее время, по заданию ГУВО 
Росгвардии, в ФКУ «НИЦ «Охрана» Росгвардии 
проводится научно-исследовательская работа по 
формированию технических требований к обору-
дованию и программному обеспечению, подлежа-
щим модернизации.

Рис. 4. Примерное размещение средств сигнализации.
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