
Академический вестник войск национальной гвардии Российской Федерации

48

технические средства и ИТСО

К вопросу повышения живучести системы 
охранной сигнализации к преднамеренным 

действиям нарушителя

Enhancing security alarm system survivability: 
countering deliberate intruder interference

                                                                                                                                                      УДК: 654.924.3

Аннотация. В статье рассмотрены и описаны основные факторы, влияющие на живучесть системы охран-
ной сигнализации. Авторами предложена дополнительная мера ее повышения за счет применения средств 
обнаружения скрытой установки. Представлены преимущества средств обнаружения, предназначенных для 
скрытой установки, а также описаны проводимые в данном направлении исследования. Представлен поло-
жительный эффект от применения средств обнаружения скрытой установки на живучесть системы охранной 
сигнализации и дальнейшие направления исследования таких средств.

Abstract. The article examines and describes the key factors affecting the survivability of a security alarm system. 
The authors propose an additional measure to enhance its resilience through the use of detection tools designed 
for covert installation. The paper highlights the benefits of detection equipment intended for covert deployment, 
while detailing current research initiatives in this area. Furthermore, the paper demonstrates the positive impact of 
employing covert installation detection tools on the overall survivability of the security alarm system, and outlines 
future research directions for such equipment. 
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Под эффективностью системы охранной сигна-
лизации следует понимать ее свойство выполнять 
поставленную цель в заданных условиях эксплуа-
тации и с определенным качеством [1]. Критерием 
оценки эффективности такой системы является ве-
роятность «эффективного» обнаружения несанкцио- 
нированного проникновения нарушителя, которая 
зависит от вероятностей технического отказа, про-
пуска цели и преднамеренных действий нарушите-
ля. Вероятность «эффективного» обнаружения мож-
но определить по формуле:
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 – вероятность «эффективного» обнару-

жения;
Р
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 – вероятность технического отказа;
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 – вероятность пропуска цели;
Р
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 – вероятность преднамеренных действий на-

рушителя.
Вероятности технического отказа, пропуска 

цели и преднамеренных действий нарушителя в 

большей степени зависят от живучести элементов 
системы охранной сигнализации (средств сбора и 
обработки информации, каналов передачи данных, 
источников электропитания, линий электропитания 
и иного оборудования) – способности сохранять 
или оперативно восстанавливать работоспособ-
ность в штатных и нештатных ситуациях. Живучесть 
данных элементов, в свою очередь, зависит от их 
устойчивости к внешним воздействующим факто-
рам: климатическим (температура, влажность), ме-
ханическим (вибрация, удары), электромагнитным 
(электростатические разряды, импульсные поме-
хи, индустриальные радиопомехи), а также к пред-
намеренным действиям нарушителя. 

В большей степени от указанных факторов и 
особенно от преднамеренных действий наруши-
теля зависит живучесть первичных средств сбора 
и обработки информации – средств обнаружения 
(датчиков, извещателей, модулей), т.к. они, в от-
личие от других элементов системы охранной сиг-
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нализации, находятся в открытом доступе. Учиты-
вая тот факт, что средства обнаружения являются 
наиболее многочисленными элементами системы 
охранной сигнализации и составляют ее большую 
часть, можно сделать вывод, что их влияние на эф-
фективность системы наиболее велико.

В настоящее время проблема обеспечения 
устойчивости средств обнаружения к климатичес-
ким, механическим и электромагнитным факторам 
в значительной степени решена за счет примене-
ния инженерно-технических идей, таких как: ком-
бинирование независимых каналов обнаружения с 
различными физическими принципами действия, 
использование корпусов с высокими степенями за-
щиты по ГОСТ 14254–2015, внедрение алгоритмов 
адаптивной фильтрации и автоматической под-
стройки порогов чувствительности под динамичес-
ки изменяющиеся условия окружающей среды,  
реализация функции самотестирования с пере-
дачей сообщений на средство сбора и обработки 
информации. При этом проблема устойчивости 
средств обнаружения к преднамеренным действи-
ям нарушителя значительно сложнее и требует 
особого внимания.

Преднамеренные действия нарушителя на 
средства обнаружения с целью нарушения их ра-
ботоспособности можно разделить на два вида: 
разрушающие – физическое повреждение; са-
ботаж – скрытое воздействие на конструктивные 
элементы [2]. 

При разрушающих действиях в системе охран-
ной сигнализации формируется сигнал «Тревога», 
что делает их нецелесообразными при попытке 
проникновения нарушителя на охраняемый объект. 
Вместе с тем данные действия могут применятся 
нарушителем при проверке работоспособности 
системы, определении способов реагирования 
на сигнал «Тревога», оценки задействованных сил  
охраны, а также с целью отвлечения от других  
объектов.

При саботаже средства обнаружения сигнал 
«Тревога» в системе охранной сигнализации не 

формируется, что делает его весьма эффектив-
ным способом проникновения на охраняемый 
объект [3]. 

Саботаж выполняется на этапе подготовки не-
санкционированного проникновения на охраняе-
мый объект лицами, знающими принципы работы и 
построения системы охранной сигнализации. Про-
никновения, предпринятые с помощью саботажа, 
носят преднамеренный характер и совершаются с 
целью хищения определенных видов материальных 
ценностей или для иных противоправных действий.

Саботаж характеризуется предварительной раз-
ведкой объекта с изучением архитектуры системы 
охранной сигнализации, а также с применением 
специальных технических средств и методик об-
хода и, как правило, влечет за собой человеческие 
жертвы, крупный экономический ущерб, репутаци-
онные потери и широкий общественный резонанс. 
Количество случаев саботажа средств обнаружения 
из всех элементов, входящих в систему охранной 
сигнализации, составляет более 50 %. Основные 
виды и способы саботажа средств обнаружения  
систематизированы и представлены в таблице 1. 

Стоит отметить, что методы борьбы с указанны-
ми видами саботажа уже реализованы в серийно 
выпускаемых средствах обнаружения, применяю-
щихся для охраны объектов высоких категорий 
значимости. Основным методом борьбы с сабота-
жем средств обнаружения является внедрение до-
полнительных функций, таких как: контроль поло-
жения корпуса и зоны обнаружения относительно 
монтажной поверхности, отрыва от поверхности, 
вскрытия корпуса, использования антисаботажных 
зон обнаружения, защита от маскирования. Однако 
реализация данных функций требует значительных 
изменений в конструкции средств обнаружения: 
установки дополнительных чувствительных эле-
ментов, усложнения схемотехники и алгоритмов 
обработки сигналов. При этом данные решения не 
защищают средства обнаружения от разрушающих 
действий нарушителя, а также сопряжены с увели-
чением себестоимости изделий. 

Таблица 1
Основные виды и способы саботажа средств обнаружения

Вид Способ

Маскирование Экранирование зоны обнаружения различными материалами, нанесение 
оптически непрозрачных покрытий на чувствительные элементы

Переориентация зоны 
обнаружения

Изменение пространственной ориентации извещателя относительно  
монтажной поверхности

Изменение настроек Изменение параметров чувствительности и обнаружительной способности

Блокировка канала 
передачи данных

Внесение помех в линию связи со средством сбора и обработки информа-
ции, воздействие на информационные выходы

Подмена составных 
частей

Подмена задающего блока магнитоконтактных извещателей, использование 
имитаторов приемо-передающих устройств
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В качестве дополнительной меры для снижения 
уязвимости средств обнаружения к саботажу и разру-
шающим действиям нарушителя можно рассмотреть 
их скрытую установку. Основным преимуществом 
предлагаемого авторами решения является возмож-
ность минимизировать вероятность обнаружения на-
рушителем средств обнаружения и, как следствие, 
снизить вероятность преднамеренных действий на-
рушителя и повысить живучесть системы охранной 
сигнализации в целом. Если нарушитель не видит 
средство обнаружения и не может определить его 
модель, физический принцип действия и зону обна-
ружения, возможность планирования проникновения 
на объект путем нарушения его работоспособности 
или повреждения стремится к нулю. 

Кроме того, необходимо отметить следующие 
дополнительные преимущества скрытой установки 
средств обнаружения. 

Психологический фактор – неопределенность 
относительно наличия и расположения средств об-
наружения системы охраной сигнализации  сдержи-
вает потенциального нарушителя.

Защита от повреждений – позволяет снизить 
риск повреждения средств обнаружения в произ-
водственных или общественных местах.

Эстетическое оформление – позволяет сохра-
нить дизайн интерьера и экстерьера охраняемого 
объекта, что особенно актуально для исторически 
значимых объектов.

Реализовать скрытую установку возможно не-
сколькими способами: интегрируя средство обна-
ружения в конструкцию охраняемого объекта, ис-
пользуя малогабаритные корпуса или выносные 
чувствительные элементы, маскируя их различными 
материалами или под предметы интерьера.

В настоящее время в «Списке технических средств 
безопасности…» представлен ряд средств обнару-
жения, предназначенных для скрытой установки.

1. Извещатели охранные точечные магнитокон-
тактные ИО102-5 и ИО102-6 (рис. 1). 

Данные извещатели предназначены для скрытой 
установки в элементы открывающихся строитель-
ных конструкций. Они могут быть покрашены в цвет 
охраняемой конструкции, а также могут быть ис-
пользованы для организации охранных устройств 
типа «ловушка». Извещатель ИО102-5 предназна-
чен для установки на магнитонепроводящие по-
верхности, а ИО102-6 – на магнитопроводящие.

2. Извещатель охранный объемный ультразву-
ковой «Витрина», предназначен для охраны витрин 
(рис. 2). 

Извещатель состоит из двух миниатюрных 
микрофонов, которые формируют стационарное 
акустическое поле внутри охраняемого объема и 
блока обработки сигналов. Микрофоны скрытно 
устанавливаются внутри охраняемого пространства 
по диагонали напротив друг друга, а блок обработ-
ки выносится за пределы охраняемого объема. 
Извещатель способен обнаружить перемещение 
предметов и проникновение рукой в охраняемое 
пространство.

3. Извещатель охранный совмещенный «Стекло-
пакет» (рис. 3). 

Рис. 1. Извещатели охранные точечные 
магнитоконтактные ИО102-6

Рис. 2. Извещатель охранный объемный  
ультразвуковой «Витрина»

Рис. 3. Извещатель охранный совмещенный
 «Стеклопакет»

Рис. 1а. Извещатели охранные точечные  
магнитоконтактные ИО102-5
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Извещатель предназначен для обнаружения 
различного рода воздействий на стеклопласти-
ковые оконные блоки, такие как: разрушающие 
воздействия на раму (сверление, рез), открыва-
ние створки, разрушение стеклопакета, поворот 
ручки створки окна. Конструктивно извещатель 
состоит из: блока обработки сигнала, задающе-
го элемента (с магнитом) и внешнего магнитоу-
правляемого модуля. Извещатель монтируется 
на торцевую часть створки окна рядом с запор-
ным механизмом, что делает его установку скры-
той. Также в 2025 году специалистами ФКУ «НИЦ 
«Охрана» Росгвардии разработана и освоена в 
серийном производстве его радиоканальная вер-
сия – «Стеклопакет-РК», входящая в состав ради-
оканальной системы «Ладога-А».

4. Извещатели инерционные «Метка-ПРО» 
исп.2 из состава радиоканальной системы «Стре-

лец-Интеграл» и  «Грань-РК Мини» из состава ра-
диоканальной системы «Ладога-А» (рис. 4). 

Извещатели предназначены для охраны от-
дельных предметов. Формируют сигнал тревоги 
при попытках сместить охраняемый объект.

5. Ловушка охранно-сигнальная «Кукла-Л» 
(рис. 5). 

Ловушка замаскирована под пачку денежных 
банкнот и предназначена для формирования сигна-
ла «Тревога» ручным способом. Принцип действия 
данной ловушки такой же, как и у магнитоконтактных 
извещателей – в пачке с банкнотами находится маг-
нит, а в площадке, на которой она расположена, –  
геркон. При сдвиге пачки банкнот геркон размыка-
ет шлейф сигнализации, тем самым формируя из-
вещение о тревоге.

При помощи описанных моделей средств обна-
ружения можно сформировать первый (периметр) и 
третий (отдельные предметы) рубежи охраны объ-
екта, а также организовать возможность форми-
рования сигнала «Тревога» ручным способом. Для 
организации второго рубежа охраны (внутренний 
объем помещений) в настоящее время в «Списке 
технических средств безопасности…» средства 
обнаружения, предназначенные или имеющие воз-
можность скрытой установки, отсутствуют.

В 2026 году ФКУ «НИЦ «Охрана» Росгвардии в 
соответствии с Планом научной работы в войсках 
национальной гвардии Российской Федерации 
осуществляет разработку радиоволнового объем-
ного охранного извещателя, физический принцип 
действия и алгоритмы обработки сигнала которого 
позволяют при организации второго рубежа охра-
ны осуществлять его скрытую установку (закрывать 
его радиопрозрачными материалами, такими как: 
пластик, фанера, дерево и ткань).

В продолжение направления создания средств 
обнаружения скрытой установки ФКУ «НИЦ «Охра-
на» Росгвардии проводятся исследования ново-
го инновационного материала – ферромагнитного 
аморфного микропровода [4]. Данный материал 
обладает уникальными особенностями – под воз-
действием упругих сил деформации (сжатие, рас-
тяжение, скручивание, изгиб) изменяет свое элект-
рическое сопротивление и амплитуду своего 
электромагнитного сигнала. Благодаря своим раз-

Рис. 4а. Извещатель охранный точечный 
магнитоконтактный «Метка-ПРО» исп.2 

Рис. 4б. Извещатель охранный точечный 
магнитоконтактный «Грань-РК Мини» 

Рис. 5. Ловушка охранно-сигнальная «Кукла-Л»
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мерам (диаметр до 120 мкм, длина до 100 м) и 
прочностным характеристикам (усилие на разрыв 
до 3 100 Мпа) его можно внедрять в различные 
материалы, что в перспективе позволит создавать 
средства обнаружения, интегрированные в строи-
тельные конструкции и предметы интерьера [5].

Таким образом можно утверждать, что средства 
обнаружения скрытой установки, по сравнению со 
средствами обнаружения, устанавливаемыми от-
крыто, более защищены от преднамеренных дейст-
вий нарушителя, т.к. нарушителю невозможно 
определить место их установки, идентифицировать 
их модель и физический принцип действия, опреде-
лить их зону обнаружения, сформировать тактику их 
обхода или выбрать способы воздействия на них. 

В заключение можно сделать вывод, что за счет 
применения средств обнаружения скрытой уста-

новки повышается живучесть системы охранной 
сигнализации и снижается вероятность проникно-
вения на охраняемый объект. 

Предлагаемое авторами решение применения 
дополнительной меры для снижения уязвимости 
средств обнаружения к преднамеренным дейст-
виям нарушителя, заключающейся в их скрытой 
установке, позволяет снизить вероятность таких 
действий и повысить живучесть системы охранной 
сигнализации в целом.

Вместе с тем, необходимо проведение научных 
исследований, направленных на определение так-
тики применения средств обнаружения скрытой 
установки и их конструктивных исполнений с учетом 
увеличения технической оснащенности, квалифика-
ции и количества подготовленных нарушителей.

Статья проверена программой Антиплагиат. Оригинальность — 83 %.
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